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РЕКОМЕНДАЦИИ КЛИЕНТАМ
по соблюдению мер информационной безопасности и защите информации в целях противодействия незаконным финансовым операциям












Выполнение настоящих рекомендаций по информационной безопасности позволит обеспечить защиту информационного обмена с ООО «ЮРР» и минимизировать риски возможных потерь.
1. Общие положения
Настоящие Рекомендации по обеспечению информационной безопасности, защите информации от воздействия вредоносного кода при работе в сети «Интернет» и использовании личных кабинетов информационной системы ООО «Южно-Региональный регистратор» (далее – Рекомендации, ООО «ЮРР», Регистратор) разработаны ООО «ЮРР» в целях защиты финансовой и иной информации от воздействия вредоносных кодов (программ), от несанкционированного доступа путем использования ложных (фальсифицированных) ресурсов сети «Интернет», защиты от различных видов мошенничества, а также в целях противодействия незаконным финансовым операциям. Рекомендации разработаны с учетом требований Положения Банка России № 757-П от 20 апреля 2021 г. «Об установлении обязательных для некредитных финансовых организаций требований к обеспечению защиты информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых операций».
Задачами Рекомендаций является доведение до Клиентов ООО «ЮРР» следующей информации:
· о возможных рисках несанкционированного доступа к защищаемой информации с целью осуществления финансовых операций лицами, не обладающими правом их осуществления;
· о мерах по предотвращению несанкционированного доступа к защищаемой информации, в том числе при утрате (потере, хищении) клиентом устройства, с использованием которого им совершались действия в целях осуществления финансовой операции, контролю конфигурации устройства, с использованием которого клиентом совершаются действия в целях осуществления финансовой операции, и своевременному обнаружению воздействия вредоносного кода.
· [bookmark: _GoBack]Рекомендации доводятся до сведения Клиентов Регистратора посредством размещения соответствующей информации на сайте компании ООО «ЮРР» (https://ug-rr.ru) в разделах Новости и Документы.

2. Рекомендации по защите информации от воздействия вредоносного кода.
2.1. При работе с электронной почтой не открывайте письма и вложения к ним, полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах ссылкам.
2.2. Пользуйтесь персональными компьютерами и мобильными устройствами с установленным лицензионным программным обеспечением.
2.3. Своевременно обновляйте установленное программное обеспечение и операционную систему (установка критичных обновлений).
2.4. Не используйте права администратора (либо Root права) при отсутствии необходимости. В повседневной практике входите в систему с учетной записью пользователя, не имеющего прав администратора.
2.5. Включите системный аудит событий, регистрирующий возникающие ошибки, вход пользователей и запуск программ. Старайтесь периодически просматривать журнал и реагировать на ошибки.
2.6. Не используйте на устройстве, предназначенного для доступа к системе обмена данными с ООО «ЮРР», средства удаленного администрирования.
2.7. Обязательно установите и своевременно обновляйте на компьютере и мобильном устройстве антивирусное программное обеспечение. Рекомендуется установить по умолчанию максимальный уровень политик безопасности, т. е. не требующий ответов пользователя при обнаружении вирусов. Лечение (удаление) зараженных файлов производится антивирусным средством в автоматическом режиме.
2.8. Не реже одного раза в неделю в автоматическом режиме должна осуществляться полная проверка жесткого диска персонального компьютера и мобильного устройства на предмет наличия вирусов и вредоносного программного кода. Проверка осуществляется согласно расписанию, выставленному в настройках антивирусного средства.
2.9. Антивирусное программное обеспечение должно запускаться автоматически, с загрузкой операционной системы.
2.10. Рекомендуется подвергать антивирусному контролю любую информацию, получаемую и передаваемую по телекоммуникационным каналам, а также информацию на съемных носителях (магнитных, CD/DVD дисках, USB-накопителях и т. п.). При наличии технической возможности сканирование должно осуществляться в автоматическом режиме.
2.11. При выходе в Интернет используйте сетевые экраны, разрешив доступ только к доверенным ресурсам Сети Интернет.
2.12. При работе в Интернете не соглашайтесь на установку каких-либо сомнительных программ, приложений и расширений. Устанавливайте приложения только из проверенных источников.
2.13. Воздерживайтесь от использования программ онлайнового общения на компьютере и мобильном устройстве, использующемся для обмена данными с ООО «ЮРР».
2.14. Исключите возможность установки посторонними лицами (гостями, посетителями) на компьютер или мобильное устройство специальных «шпионских» программ.
2.15. Рекомендуем ограничить информационный обмен в сети Интернет только надежными информационными порталами и проверенными корреспондентами электронной почты. Старайтесь не использовать компьютер, с которого Вы осуществляете переводы денежных средств и обмена данными с ООО «ЮРР», для общения в социальных сетях, посещения развлекательных сайтов и сайтов сомнительного содержания (игровые, сайты знакомств, сайты, распространяющие ПО, музыку, фильмы и т. п.), т. к. именно через эти ресурсы сети Интернет чаще всего распространяются компьютерные вирусы.
2.16. Часто в виде «интересной ссылки» в письме от якобы знакомого приходит вредоносная программа. Часто вредоносная программа скрывается под всплывающим окном рекламной ссылки на сайте.
2.17. При подозрениях на наличие вирусов на персональном компьютере и мобильном устройстве (в частности, неожиданных «зависаниях», перезагрузках, сетевой активности), необходимо полностью воздержаться от его использования до исправления ситуации.
2.18. После удаления вирусов и восстановления работоспособности компьютера необходимо произвести смену паролей на новые.
2.19. Помните, что ООО «ЮРР» не несет ответственности в случае возникновения финансовых потерь, понесенных Клиентом в связи с нарушением и/или ненадлежащим исполнением им требований по защите от вредоносного кода своих автоматизированных рабочих мест (компьютера, мобильного устройства).

3. Рекомендации по защите информации от несанкционированного доступа путем использования ложных (фальсифицированных) ресурсов сети Интернет
Риски получения несанкционированного доступа к информации прежде всего связаны с «фишингом» (использованием ложных ресурсов сети Интернет с целью получения конфиденциальных сведений - личных данных, логинов, паролей и др.), а также воздействием вредоносного кода.
«Фишинг» - попытка перехвата личных данных клиента. Один из самых распространенных способов фишинга заключается в отправке электронных писем от мошенников, которые выдают себя за представителей известной компании. Как правило, в электронных письмах от мошенников содержится ссылка на небезопасную страницу web-сайта. На этой странице Вам предлагается ввести свои личные данные, при этом Вы можете полагать, что ввод данных безопасен, тогда как в действительности информация похищается злоумышленниками.
Мошеннический или поддельный web-сайт - это небезопасный web-сайт, на котором Вам под каким-либо предлогом предлагается ввести конфиденциальную информацию. Зачастую эти web-сайты являются почти точной копией web-сайтов известных компаний, которым Вы доверяете, и предназначены для сбора конфиденциальной информации обманным путем.
В случае обнаружения фальсифицированного сайта, копирующего дизайн официального сайта ООО «ЮРР», пожалуйста, незамедлительно сообщите об этом по контактным телефонам Регистратора.
3.1. Вход в личный кабинет информационной системы ООО «ЮРР» (далее – ЛК) необходимо осуществлять только с сайта https://ug-rr.ru. Обращайте внимание, что в адресной строке браузера присутствует именно этот адрес, остерегайтесь похожих названий. Не вводите данных для аутентификации на любых других сайтах.
3.2. Перед просмотром электронного письма всегда проверяйте адрес отправителя. Строка «Отправитель» может содержать адрес электронной почты в официальном формате, который является почти точной копией адреса настоящей компании. Изменить адрес электронной почты отправителя очень просто, поэтому будьте бдительны.
3.3. Внимательно читайте текст электронного письма. Электронные письма от известных компаний никогда не содержат орфографических или грамматических ошибок. Если Вы видите слова на иностранном языке, специальные символы и т. д., возможно, это - электронное письмо, отправленное мошенниками.
3.4. Старайтесь сохранять спокойствие. Многие мошеннические электронные письма содержат призывы к безотлагательным действиям, пытаясь заставить Вас действовать быстро и необдуманно. Многие поддельные сообщения электронной почты пытаются убедить Вас в том, что Вашему счету или ценным бумагам угрожает опасность, если Вы немедленно не обновите критически важные данные.
3.5. Внимательно анализируйте ссылки. Ссылки могут быть почти точной копией подлинных, однако они могут перенаправить Вас на мошеннический web-сайт. Если ссылка выглядит подозрительно или не соответствует требованиям безопасности, не переходите по этой ссылке.

4. Рекомендации по предотвращению получения несанкционированного доступа третьими лицами
4.1. [bookmark: bookmark6]Рекомендуется регулярно менять пароли для работы со своими учетными данными в информационных системах ООО «ЮРР», а также других информационных системах. Длина Вашего пароля должна быть не менее 8 символов и представлять собой сложное сочетание строчных и прописных букв, цифр и символов.
4.2. Рекомендуется использовать различные уникальные пароли для различных web-сайтов и систем, на которых Вы вводите конфиденциальные данные (например, портал Госуслуг, онлайн-Банкинг, ЛК и т. д.).
4.3. В случае компрометации или подозрениях на компрометацию пароля, рекомендуется незамедлительно сменить пароль на новый, удовлетворяющий требованиям настоящего раздела.
4.4. Никому передавайте и не разглашайте свои пароли.
4.5. Рекомендуется установить пароли на учётные записи пользователей операционной системы на компьютере.
4.6. Рекомендуется установить на телефон антивирусное ПО и своевременно его обновлять.
4.7. Рекомендуется включить блокировку экрана для мобильных устройств и отключить показ любых паролей при вводе.
4.8. Рекомендуется исключить возможность физического доступа посторонних лиц к компьютеру или мобильного устройства, с которого Вы осуществляете работу.
4.9. Рекомендуется применять на компьютере или мобильном устройстве для работы специализированные программные и аппаратные средства безопасности: средства защиты от несанкционированного доступа, персональные межсетевые экраны, антишпионское программное обеспечение и т.п., обеспечить регулярное автоматическое обновление программного обеспечения этих средств.
4.10. На компьютере или мобильном устройстве для работы необходимо исключить посещение WEB - сайтов сомнительного содержания, загрузку и установку нелицензионного программного обеспечения и т.п. 
4.11. Использование нелицензионного программного обеспечения повышает риск получения несанкционированного доступа злоумышленников с целью хищения информации.
4.12. Не пересылайте файлы с конфиденциальной информацией по электронной почте, через SMS-сообщения или посредством социальных мессенджеров.
4.13. Не допускается работать на компьютерах или мобильных устройствах в Интернет-кафе или на других компьютерах общего пользования (вокзалы, аэропорты, библиотеки и т.п.). Работа с гостевых рабочих мест увеличивает риск неправомерного использования конфиденциальной информации и другой аутентификационной информации;
4.14. При утрате мобильного телефона, на который Вы получаете сообщения или используется для входа в Личные кабинеты информационной системы ООО «ЮРР» следует срочно обратиться к оператору сотовой связи для блокировки SIM-карты, а также необходимо сообщить Регистратору для блокировки соответствующей учетной записи.
4.15. Будьте внимательны — не оставляйте свой телефон и компьютер без присмотра, чтобы исключить несанкционированное.


5. Меры безопасности при общении по телефону
Непосредственное общение по телефону в последнее время активно используются мошенниками для сбора персональной информации и убеждения Клиента в необходимости осуществления немедленных действий, направленных на незаметный для Клиента перевод денежных средств/активов в пользу третьих лиц под различными предлогами (например, под предлогом разблокирования банковской карты, получения или оформления ценного выигрыша и т.п.). Цель мошенника – хищение денежных средств со счета Клиента путем любых доступных приемов психологического воздействия на человека (страх, жалость, обещание ценного выигрыша и т.п.). Основное и наиболее эффективное средство от такого вида мошенничества – немедленно прекратить разговор и связаться с сотрудниками Регистратора.
Характерные признаки мошенничества по телефону: 
· Собеседник требует от Вас принятия немедленного действия или срочного ответа. В качестве причин, как привило, приводятся следующие: техническое блокирование Вашего доступа к Личному кабинету.
· От Вас требуется назвать Ваши персональные данные (например, номер банковской карты полностью, ПИН-код карты, CVV/CVC, логин и пароль к Личному кабинету).
Помните, ООО «ЮРР» никогда и ни при каких обстоятельствах не запрашивает эту информацию у Клиентов. 
· Собеседник путается или ведет себя нетерпеливо при уточнении с Вашей стороны его ФИО, контактного номера, цели звонка, подразделения (отдела, департамента и т.д.), в котором он работает, фамилии руководителя.
· При разговоре Вас просят произвести вход в Личный кабинет (или, например, сменить ПИН-код в банкомате или пароль). В этом случае спросите у собеседника контактный номер телефон, по которому Вы сможете перезвонить позже, закончите разговор и свяжитесь с сотрудником Регистратора. Ваше обращение позволит предотвратить инциденты мошенничества в будущем.

6. Заключение
Во избежание инцидентов, связанных с неправомерным использованием Вашей компьютерной техники, используемой для работы с информационными сервисами ООО «ЮРР», убедительно просим Вас неукоснительно соблюдать рекомендуемые выше правила безопасности.
Только комплексное соблюдение описанных правил безопасности позволит Вам не стать жертвой мошенников и иных злоумышленников и поможет обеспечить защиту ВАШИХ ДАННЫХ.
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